
Shielded Virtual  یژولونکت
Machines datacenter

security ؟تسیچ

 رتویپماک یاه کیگ هعماج طسوت هدش یروآدرگ

 

Shielded Virtual Machines datacenter security زا هک روطنامه
یارب تفاسورکیام تکرش یتینما یاه یژولونکت زا یکی تسادیپ شمان

.تسا Hyper-V هب موسوم دوخ یزاجم تخاسریز

Workload زا تظفاحم یژولونکت نیا تشپ هدیا اه رتنساتید کی رد 
Malicious Administrator لباقم رد یمومع ای یصوصخ هب .تساه 

Rouge Administrator لاثم ناونع رد ار VM کی دناوت یم  کی
جراخ امش نامزاس زا و هدرک یپک هظفاح کی یور رب امش یزاجم تخاسریز

Hacking Tools ای که یاهرازبا زا هدافتسا طسوت سپس ،دیامن هب رداق 
.دوب دهاوخ رظن دروم VM زا تاعلاطا یبایزاب

 هلمج زا یعقاو یاه نیمدا یسرتسد و یتلاکشم نینچ زا یریگولج تهج
Virtualization admin Storage admin ،اه Backup admin ،اه

Cloud admin ،اه .دوش یم داهنشیپ راکهار نیا ..و اه

ً احلاطصا دنوش یم تظفاحم شور نیا هب هک یزاجم یاه نیشام
Shielded VM رد روبزم راکهار زا دیناوت یم امش و دنوش یم هدیمان 

2016 و 2012 یاهرورس زودنیو دیدج رورس زودنیو رد روطنیمه و   2019
Gen-2 VM و هدومن هدافتسا Shielded VM هب ار اه .دییامن لیدبت اه

Shielded VM

Microsoft Shielded V  BitLocker Encryption یژولونکت زا اه
administrator ریاس یسرتسد ندرک لفق تهج VM file هب اه اه

vDisk )دنک یم هدافتسا .(دنک یم یراگنزمر ار اه

administrator ریاس قیرط نیا هب tenant رد اه هب رداق رگید یاه
VM هب یسرتسد Shielded Virtual راکهار نیاربانب .دنتسین رگید یاه

Machines datacenter security یتینما یاهراکهار نیرتهب زا یکی 
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VM هب یسرتسد تهج هب تفاسورکیام Multi-Tenancy یاه طیحم رد اه
.دور یم رامش

Microsoft Cloud یاه طیحم رد یم زین Windows Azure هلمج زا 
Azure یربراک طبار رد و دییامن هدافتسا یتینما راکهار نیا زا دیناوت هنیزگ 

Shielded VM داجیا یارب یا .تسا هدش هیبعت اه

Shielded VM عقاو رد اه  Microsoft مان هب یا یژولونکت رب ینتبم 
Guarded Fabric Technology هلوزیا زرم کی هک ،دنوش یم داجیا 

VM و نابزیم نیب یوق هدش  هب دناوت یمن نابزیم هکییاج ات هدرک داجیا امش
VM Dataی .دشاب هتشاد یسرتسد امش 

Guarded Fabric یرامعم :تسا تننوپماک  4  یاراد یلک روطب 

Code Integrity Component
Virtual Security Mode

Trusted Platform Module V2
Host Guardian Service

دنناوت یم ربراک نیدنچ ، Multi-Tenancy  یرامعم رد
نشیکیلپا زا ( Single Instance ) هنومن کی زا

یور هنومن نیا ینعی .دننک هدافتسا یرازفا مرن
سیورس ربراک نیدنچ هب و دوش یم ارجا رورس

ناوت یم .میمان یم  Tenant  کی ار ربراک ره .دهد یم
زا یشخب یزاس یصخش و رییغت ناکما اه Tenant  هب

نیناوق ای یربراک طبار گنر لاثم داد ار نشیکیلپا
ار نشیکیلپا یاهدک دنناوت یمن اهنآ اما ،راکو بسک
.دننک یزاس یصخش

نآ یاه هیلا و  OSI  لدم اب ییانشآ
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Host Guardian Service سیورس HGS راصتخا هب ای   کی یور رب هک 
cluster Security-key و هدش ارجا  Attestation Service و اه اه ار 

cluster کی لماشً لاومعم هک دنک یم تظفاحم اهنآ زا و هفاضا  هس اب 
node .دشاب یم 

Shielding Data زا تظفاحم ارچ و تسیچ
؟تسا یرورض نآ

Shielding Data File ای ظفاحم هداد هدنورپ کی ً احلاطصا هک 
Provisioning Data File PDK file راصتخا هب ای  ، دوش یم هدیمان زین 

Tenant کی هدش یراگنزمر لیاف VM ای  یدنبرکیپ تاعلاطا لماش هک تسا 
VM مهم :تسا ریز دراوم لماش هک دشاب یم رظن دروم 

Administrator Password
RDP Certificates and other identity-related

certificates
Domain join credentials

 ….
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